
ПРИЛОЖЕНИЕ №2 

УТВЕРЖДЕНО 

   приказом от 29.12.2017  №16 
На дату утверждения Положения о 

персональных данных работников общества с 

ограниченной ответственностью «Центр 

информационных технологий» 

представительный орган работников отсутствует  

 

 

 

ПОЛОЖЕНИЕ 

о персональных данных работников 

 

1. Общие положения 

 

1.1. Настоящее положение (далее – Положение) является локальным нормативным 

правовым актом общества с ограниченной ответственностью «Центр информационных 

технологий», являющегося оператором персональных данных (далее – Оператор или 

Работодатель). 

1.2. Положение устанавливает порядок осуществления операций с  персональными 

данными работников организации. 

1.3. Положение разработано в целях: 

- регламентации порядка осуществления операций с персональными данными 

работников; 

- обеспечения требований Федерального закона от 27.07.2006 № 152-ФЗ «О 

персональных данных» и иных правовых актов, регулирующих использование персональных 

данных; 

- установления прав и обязанностей работников в части работы с персональными 

данными; 

- установления механизмов ответственности работников за нарушение законодательства, 

регулирующего использование персональных данных. 

1.4. Все работники должны быть ознакомлены с Положением под подпись. 

1.5. Ограничение несанкционированного доступа к персональным данным 

обеспечивается и снимается в момент их обезличивания, а также по истечении 75 лет их 

хранения, если иное не установлено законодательством. 

1.6. Основным инфраструктурным ресурсом для осуществления операций с 

персональными данными являются информационные системы (далее – ИС), доступ к которым 

осуществляется в соответствии с положениями законодательства РФ и локальных правовых 

актов, и представляющие собой: 

- комплексы автоматизированной обработки персональных данных, позволяющие 

осуществлять операции с персональными данными в виде файлов; 

- документацию на бумажных носителях. 

 

2. Критерии отнесения информации о работниках к персональным данным 

 

2.1. К персональным данным работника относятся любая информация о нем, в том числе 

ФИО, дата рождения, адрес регистрации или проживания, семейное положение, образование, 

уровень доходов. 

2.3. Достоверность персональных данных работников определяется исходя из их 

изначального размещения в таких документах как: 

 

- паспорт или иной документ, удостоверяющий личность работника; 



 

- трудовая книжка (за исключением тех случаев, когда трудовой договор заключается 

впервые); 

- документы, подтверждающие регистрацию в системе индивидуального 

(персонифицированного) учета; 

- документы воинского учета – для военнообязанных и лиц, подлежащих призыву на 

военную службу; 

- документ об образовании, квалификации; 

- иные документы, которые рассматриваются как носители достоверных персональных 

данных. 

2.4. Работодатель обеспечивает проверку вышеперечисленных документов, содержащих 

персональные данные работников, на предмет подлинности, а также обеспечивает при 

необходимости их временное хранение. 

 

3. Обязанности работодателя по защите персональных данных работника 
 

3.1. Работодатель обязан за свой счет обеспечить защиту персональных данных 

работника от неправомерного их использования или утраты в порядке, установленном 

законодательством РФ. 

3.2. Работодатель обязан принимать меры, необходимые и достаточные для 

обеспечения выполнения обязанностей, предусмотренных федеральными законами в области 

защиты персональных данных и иными нормативными правовыми актами: 

– назначать сотрудника, ответственного за организацию обработки персональных 

данных; 

– издавать документы, определяющие политику организации в отношении обработки 

персональных данных, локальные акты по вопросам обработки и защиты персональных 

данных; 

– применять правовые, организационные и технические меры по обеспечению 

безопасности персональных данных; 

– осуществлять внутренний контроль соответствия обработки персональных данных 

федеральным законам в области защиты персональных данных и иным нормативным 

правовым актам, требованиям к защите персональных данных, политике Оператора в 

отношении обработки персональных данных, локальным актам Оператора; 

– оценивать вред, который может быть причинен субъектам персональных данных в 

случае нарушения законодательства в области защиты персональных данных, соотношение 

указанного вреда и принимаемых Оператором мер, направленных на обеспечение выполнения 

обязанностей, предусмотренных законом; 

– знакомить работников, непосредственно осуществляющих обработку персональных 

данных, с положениями законодательства в области защиты персональных данных, в том 

числе с документами, определяющими политику Оператора в отношении обработки 

персональных данных, локальными актами по вопросам обработки персональных данных, и 

(или) обучать указанных работников. 

3.3. Работодатель обязан ознакомить работника и его представителей с настоящим 

Положением и их правами в области защиты персональных данных под роспись. 

3.9. Работодатель обязан обеспечить работнику свободный бесплатный доступ к его 

персональным данным, включая право на получение копий любой записи, содержащей его 

персональные данные, за исключением случаев, предусмотренных законом. 

3.5. Работодатель обязан по требованию работника предоставить ему полную 

информацию о его персональных данных и обработке этих данных. 

 

4. Операции с персональными данными 

 



 

4.1. Работодатель осуществляет следующие операции с персональными данными 

работников: сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), 

использование, распространение (в том числе передача), обезличивание, блокирование, 

уничтожение. 

4.2. Получение персональных данных (документов, на которых они зафиксированы) 

осуществляется непосредственно от работника. В случае если предоставление 

соответствующих данных возможно только от третьих лиц, то сотрудник должен дать 

письменное согласие на это. 

4.3. Оператор не имеет права требовать и получать персональные данные сотрудника, 

отражающие личные аспекты его жизни, религиозные, политические, философские взгляды. 

4.4. Обработка персональных данных сотрудника может осуществляться только с его 

письменного согласия за исключением тех случаев, предусмотренных пунктами 2-11 части 1 

статьи 6 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных». 

4.5. Передача персональных данных сотрудника осуществляется с учетом специфики 

конкретной информационной системы: 

4.5.1. При использовании цифровой ИС (предназначена для автоматизированной 

обработки персональных данных) передача данных осуществляется по защищенным каналам 

связи, а также при задействовании средств криптозащиты; 

4.5.2. При использовании ИС на основе бумажных носителей передача данных 

осуществляется посредством перемещения или копирования содержимого данных носителей 

сотрудниками, имеющими доступ к соответствующей ИС. 

4.6. Блокирование персональных данных на предприятии осуществляется с учетом 

специфики конкретной ИС: 

4.6.1. При использовании цифровой ИС блокирование данных осуществляется 

посредством закрытия доступа к файлам при задействовании средств криптозащиты; 

4.6.2. При использовании ИС на основе бумажных носителей блокирование данных 

осуществляется посредством закрытия доступа к соответствующей ИС для определенных 

групп сотрудников. 

4.7. Хранение персональных данных осуществляется с учетом специфики конкретной 

ИС: 

4.7.1. При использовании цифровой ИС хранение данных осуществляется на 

персональном компьютере директора и главного бухгалтера, а также на облачных серверах; 

4.7.2. При использовании ИС на основе бумажных носителей хранение данных 

осуществляется в отделе кадров в шкафу, запирающемся на ключ, во избежание доступа к ним 

третьих лиц. 

4.8. Ликвидация персональных данных осуществляется с учетом специфики конкретной 

ИС: 

4.8.1. При использовании цифровой ИС ликвидация данных осуществляется 

посредством их удаления с персонального компьютера директора, главного бухгалтера, а 

также с серверов; 

4.8.2. При использовании ИС на основе бумажных носителей ликвидация данных 

осуществляется посредством уничтожения соответствующих носителей с помощью 

специальных технических средств. 

5. Защита персональных данных 

 

5.1. Защита персональных данных работника от неправомерного их использования или 

утраты обеспечивается за счет средств организации и в порядке, установленном федеральным 

законом. 

5.2. Внутренняя защита. 

5.2.1. Внутренняя защита персональных данных работников обеспечивается с 

соблюдением ряда мер: 



 

- ограничение и регламентация состава работников, функциональные обязанности 

которых требуют доступа к персональным данным сотрудников; 

- строгое избирательное и обоснованное распределение документов и информации 

между работниками; 

- рациональное размещение рабочих мест работников, при котором исключалось бы 

бесконтрольное использование защищаемой информации; 

- знание работником требований нормативно – методических документов по защите 

информации и сохранении тайны; 

- наличие необходимых условий в помещении для работы с конфиденциальными 

документами и базами данных; 

- организация порядка уничтожения информации; 

- своевременное выявление нарушения требований разрешительной системы доступа 

работниками подразделения; 

- воспитательная и разъяснительная работа с сотрудниками по предупреждению утраты 

ценных сведений при работе с конфиденциальными документами; 

5.2.2 Личные дела работников на бумажных носителях хранятся в отделе кадров в 

специально отведенном шкафу, обеспечивающем защиту от несанкционированного доступа.  

5.2.3. Защита персональных данных сотрудников на электронных носителях.  

Все папки, содержащие персональные данные работника, должны иметь ограниченный 

доступ. 

Доступ к электронным базам данных, содержащим персональные данные работников, 

обеспечивается системой паролей. Пароли устанавливаются директором и сообщаются 

индивидуально сотрудникам, имеющим доступ к персональным данным работников.  

Копировать и делать выписки персональных данных работника разрешается 

исключительно в служебных целях директору, сотрудникам бухгалтерии, отдела кадров. 

5.3. Внешняя защита. 

5.3.1. Вынос ПЭВМ, на которой проводилась обработка персональных данных, за 

пределы территории здания с целью их ремонта, замены и т. п. без согласования с 

руководителем организации запрещен. При принятии решения о выносе компьютеров, 

жесткие магнитные диски должны быть демонтированы и сданы на хранение директору, 

иному уполномоченному лицу. В случае действия гарантийных обязательств фирмы-

поставщика вскрытие корпуса и демонтаж носителей должны быть предварительно 

согласованы с ней. 

5.3.2. ПЭВМ, используемые для работы с персональными данными, должны быть 

размещены таким образом, чтобы исключалась возможность визуального просмотра экрана 

видеомонитора, не имеющими отношения к конкретно обрабатываемой информации 

работниками. 

5.3.3. Уборка помещений, в которых обрабатываются и хранятся персональные данные, 

должна производиться под контролем сотрудника, имеющего доступ в помещение и 

постоянно в нем работающего. 

 

6. Организация доступа к персональным данным 

 

6.1. Право доступа к персональным данным работника имеют: 

- директор; 

- сотрудники бухгалтерии; 

- сотрудники отдела кадров. 

6.2. Доступ к персональным данным работникам для иных лиц может быть разрешен 

только отдельным приказом Работодателя. 

 

7. Обязанности сотрудников, имеющих доступ к персональным данным 

 



 

7.1. Сотрудники и другие лица, имеющие доступ к персональным данным, обязаны: 

- осуществлять операции с персональными данными при соблюдении норм, 

установленных действующим законодательством, а также настоящим Положением; 

- информировать руководство о нештатных ситуациях, связанных с операциями с 

персональными данными; 

- обеспечивать конфиденциальность операций с персональными данными; 

- обеспечивать сохранность и неизменность персональных данных в случае, если 

выполняемая задача не предполагает их корректировки или дополнения. 

 

8. Права работников в части осуществления операций с персональными данными 

 

8.1. Работник, передавший Оператору свои персональные данные, имеет право на: 

- полную информацию об их персональных данных и обработке этих данных; 

- свободный бесплатный доступ к своим персональным данным, включая право на 

получение копий любой записи, содержащей его персональные данные, за исключением 

случаев, предусмотренных федеральным законом; 

- определение своих представителей для защиты своих персональных данных; 

- требование об исключении или исправлении неверных или неполных персональных 

данных, а также данных, обработанных с нарушением требований Трудового Кодекса 

Российской Федерации или иного федерального закона. Персональные данные оценочного 

характера работник имеет право дополнить заявлением, выражающим его собственную точку 

зрения; 

- получение от Оператора информации о лицах, имеющих доступ к персональным 

данным, а также о статистике обращений к персональным данным с их стороны; 

- обжалование в суд любых неправомерных действий или бездействия работодателя при 

обработке и защите его персональных данных. 

8.2. Работники, имеющие доступ к персональным данным сотрудников предприятия, 

имеют право на: 

- приобретение полномочий, необходимых в целях осуществления операций с 

персональными данными; 

- получение консультационной поддержки со стороны руководства и других 

компетентных сотрудников в части осуществления операций с персональными данными; 

- направление предписаний и распоряжений сотрудникам, передающим персональными 

данные предприятию, связанных с необходимостью предоставления дополнительной или 

уточняющей информации в целях обеспечения корректного осуществления операций с 

персональными данными. 

 

9. Ответственность сотрудников за нарушения правил осуществления  

операций с персональными данными 

 

9.1. Руководитель, разрешающий доступ сотрудника к конфиденциальному документу, 

несет персональную ответственность за данное разрешение. 

9.2. Каждый сотрудник организации, получающий для работы конфиденциальный 

документ, несет единоличную ответственность за сохранность носителя и конфиден-

циальность информации. 

9.3. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту 

персональных данных работника, несут дисциплинарную, административную, гражданско-

правовую или уголовную ответственность в соответствии с федеральными законами. 

 

 

Учредитель ООО «ЦИТ»             В.А. Стрункин 

 



 

 

 
 

 


